Załącznik nr 3 do Umowy 
Wykaz minimalnych środków technicznych i organizacyjnych

Niniejszy załącznik przedstawia zapis minimalnych środków technicznych   i organizacyjnych stosowanych przy świadczeniu usług związanych z przetwarzaniem danych osobowych. Umowa główna może określać dodatkowe lub inne środki techniczne i organizacyjne uzgodnione przez Strony i w tym zakresie postanowienia Umowy głównej będą miały pierwszeństwo przed postanowieniami niniejszego załącznika.

I. Środki sprzętowe infrastruktury informatycznej i telekomunikacyjnej.

1. Zastosowano urządzenia typu UPS, chroniące system informatyczny służący do przetwarzania danych osobowych.

2. Dostęp do systemu operacyjnego komputera, w którym  przetwarzane są dane osobowe, zabezpieczony jest za pomocą procesu uwierzytelniania z wykorzystaniem identyfikatora użytkowania oraz hasła.

3. Zastosowano systemowe mechanizmy wymuszające okresowa zmianę haseł.

4. Dostęp do  budynków/ pomieszczeń w których przetwarzane są dane osobowe jest zabezpieczony  adekwatnymi środkami zabezpieczeń.

II. Środki ochrony w ramach narzędzi programowych i baz danych.

1. Zastosowano systemowe mechanizmy wymuszające okresowa zmianę haseł.

2. Zainstalowano wygaszacze ekranów  w komputerach, na których przetwarzane są dane osobowe.

3. Zastosowano mechanizm automatycznej blokady dostępu do systemu informatycznego służącego do przetwarzania danych osobowych w przypadku dłuższej nieobecności pracy użytkownika.

III. Środki organizacyjne.

Do przetwarzania danych osobowych zostały dopuszczone wyłącznie osoby posiadające stosowne upoważnienie.

